UNIVERSIDAD TECNICA DE MACHALA

D.L. NO. 69-04 DE 14 DE ABRIL DE 1969

CONSE]JO UNIVERSITARIO

RESOLUCION NRO 0236-2024-CU-SO-13
CONSIDERANDO:

Que, la Constitucion de la Republica del Ecuador en su articulo 355 reconoce a
las universidades y escuelas politécnicas autonomia académica, administrativa,
financiera y organica, acorde con los objetivos del régimen de desarrollo y los
principios establecidos en la Constitucion;

Que, el articulo 12 de la Ley Organica de Educacion Superior determina que los
principios de autonomia responsable, cogobierno, igualdad de oportunidades,
calidad, pertinencia, integralidad, autodeterminacién para la produccién del
pensamiento y conocimiento, en el marco del didlogo de saberes, pensamiento
universal y producciéon cientifica y tecnolégica global rigen el Sistema de
Educacién Superior;

Que, la Ley Organica de Educacién Superior en su articulo 17 establece que el
Estado reconoce la autonomia académica, administrativa, financiera y organica,
de las universidades y escuelas politécnicas acorde con los principios
establecidos en la Constitucion de la Republica;

Que, el articulo 18 literal e) de la Ley Organica de Educaciéon Superior dispone
que dentro del principio de autonomia responsable que ejercen las instituciones
de educacién superior se encuentra la libertad para gestionar sus procesos
internos;

Que, la Ley Organica de Protecciéon de Datos Personales, en el articulo 10 literal

g, indica que, “EI tratamiento de datos personales debe concebirse sobre la base del debido sigilo y
secreto, es decir, no debe tratarse o comunicarse para un fin distinto para el cual fueron recogidos, a menos
que concurra una de las causales que habiliten un nuevo tratamiento conforme los supuestos de tratamiento
legitimo serialados en esta ley. Para tal efecto, el responsable del tratamiento deberd adecuar las medidas
técnicas organizativas para cumplir con este principio.”

Que, la Ley Orgéanica de Proteccion de Datos Personales, en el articulo 37, indica

que, “El responsable o encargado del tratamiento de datos personales segiin sea el caso, deberd sujetarse
al principio de seguridad de datos personales, para lo cual deberd tomar en cuenta las categorias y volumen
de datos personales, el estado de la técnica, mejores pricticas de sequridad integral y los costos de aplicacion
de acuerdo a la naturaleza, alcance, contexto y los fines del tratamiento, asi como identificar la probabilidad
de riesgos. El responsable o encargado del tratamiento de datos personales, deberd implementar un proceso
de verificacion, evaluacién y valoracion continua y permanente de la eficiencia, eficacia y efectividad de las
medidas de cardcter técnico, organizativo y de cualquier otra indole, implementadas con el objeto de
garantizar y mejorar la sequridad del tratamiento de datos personales. El responsable o encargado del
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tratamiento de datos personales deberd evidenciar que las medidas adoptadas e implementadas mitiguen de
forma adecuada los riesgos identificados. Entre otras medidas, se podran incluir las siguientes; 1) Medidas
de anonimizacion, seudonomizacion o cifrado de datos personales; 2) Medidas dirigidas a mantener la
confidencialidad, integridad y disponibilidad permanentes de los sistemas y servicios del tratamiento de
datos personales y el acceso a los datos personales, de forma rdpida en caso de incidentes; y 3) Medidas
dirigidas a mejorar la resiliencia técnica, fisica, administrativa, y juridica. 4) Los responsables y encargados
del tratamiento de datos personales, podrin acogerse a estdndares internacionales para una adecuada
gestion de riesgos enfocada a la proteccion de derechos y libertades, asi como para la implementacion y
manejo de sistemas de segquridad de la informacion o a codigos de conducta reconocidos y autorizados por
la Autoridad de Proteccion de Datos Personales.”

Que, la Ley Organica de Proteccion de Datos Personales, en el articulo 38, indica

que, “El mecanismo gubernamental de seguridad de la informacion deberd incluir las medidas que deban
implementarse en el caso de tratamiento de datos personales para hacer frente a cualquier riesgo, amenaza,
vulnerabilidad, accesos no autorizados, pérdidas, alteraciones, destruccion o comunicacion accidental o
ilicita en el tratamiento de los datos conforme al principio de sequridad de datos personales. El mecanismo
gubernamental de seguridad de la informacion abarcard y aplicard a todas las instituciones del sector
publico, contenidas en el articulo 225 de la Constitucion de la Repuiblica de Ecuador, asi como a terceros
que presten servicios piiblicos mediante concesion, u otras figuras legalmente reconocidas. Estas, podrin
incorporar medidas adicionales al mecanismo gubernamental de sequridad de la informacion.”

Que, el articulo 3 del Cédigo Organico Administrativo establece: “Las actuaciones
administrativas se realizan en funcion del cumplimiento de los fines previstos para cada 6rgano o
entidad piiblica, en el dmbito de sus competencias.”

Que, el articulo 20 del Cédigo Organico Administrativo indica que los 6rganos
que conforman el sector publico y entidades ptblicas competentes velaran por el
respeto del principio de juridicidad, sin que esta actividad implique afectacion o
menoscabo en el ejercicio de las competencias asignadas a los érganos y
entidades a cargo de los asuntos sometidos a control.

Que, el articulo 53 del Cédigo Organico Administrativo establece: “Régimen
juridico. Los organos colegiados se sujetan a lo dispuesto en su regulacion especifica y este
Codigo.”

Que, el articulo 55 del Cédigo Organico Administrativo, indica que los 6érganos
colegiados adoptaradn sus decisiones sobre la base de los informes técnicos,
econdémicos y juridicos provistos bajo responsabilidad de los 6rganos a cargo de
las actividades de ejecucion y asesoria en la administracion.
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Que, el literal ee) del articulo 25 del Estatuto de la Universidad Técnica de
Machala, establece como atribucién del Consejo Universitario de la UTMACH
“Ejercer las demds atribuciones que le sefialen la Constitucion, la Ley, el presente Estatuto y los
Reglamentos, en ejercicio de la autonomia responsable”;

Que, mediante memorando nro. UTMACH-PG-2024-0282-M, de fecha 02 de
mayo del 2024, suscrito por la Ab. Jessica Yungaicela, Procuradora General,
remite a la Ing. Irene Sdnchez Gonzdlez, Vicerrectora Administrativa de la
UTMACH, pronunciamiento juridico referente al Modelo De Sistemas De
Informacién De La Utmach; que en su parte pertinente sefiala lo siguiente:

“3. ANALISIS:

Resulta oportuno indicar que la UTMACH a través de sus unidades y estamentos
institucionales, esta en la obligacién de expedir y/o reformar su normativa interna y
procedimientos en aras que permita a la comunidad universitaria tener una respuesta
mas agil y oportuna, por ello, es indispensable contar con herramientas que permitan el
logro de dicho objetivo.

De la informacién sometida a andlisis se desprende que el modelo de sistemas de
informacién (SI) de la Universidad Técnica de Machala (UTMACH) implica evaluar cémo
se utiliza la tecnologia de la informacién para respaldar las operaciones educativas,
administrativas y de investigacion de la institucién.

Los sistemas de informacién en una IES son amplios puesto que incluyen los sistemas
académicos (gestion de estudiantes, programas académicos, calificaciones),
administrativos (finanzas, recursos humanos, administracién de instalaciones) y de
investigacion (gestién de proyectos, publicaciones académicas).

Los diferentes sistemas de informacién dentro de la institucion deben garantizar la
coherencia de los datos y la eficiencia operativa. La interoperabilidad entre sistemas
puede ser crucial para facilitar flujos de trabajo sin problemas y una toma de decisiones
informada. Ademas, de que éstos deben contar con la proteccién debida de conformidad
con la normativa vigente, pues constituyen datos sensibles de los estudiantes, el personal
y la investigacion. Esto incluye politicas de acceso, medidas de seguridad de la
informacioén, proteccién contra amenazas cibernéticas y cumplimiento de regulaciones de
privacidad de datos.

4. CONCLUSION:
Toda vez que la propuesta del MODELO DE SISTEMAS DE INFORMACION DE LA

UTMACH, es un proceso interno, necesario para mejorar el sistema de informacién de la
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UTMACH y por encontrarse conforme a derecho, esta Procuraduria concluye que el
mismo es procedente.

5. RECOMENDACION:

Por lo antes expuesto esta Procuraduria en el dmbito de sus competencias y una vez
revisado el cumplimiento del procedimiento establecido en la norma en base a la
documentacién adjunta, sugiere a su autoridad lo siguiente:

1. Aprobar el MODELO DE SISTEMAS DE INFORMACION DE LA UTMACH.”

Que, luego de conocer y analizar el contenido del Memorando nro. UTMACH-
PG-2024-0282-M, de fecha 02 de mayo del 2024, suscrito por la Ab. Jessica
Yungaicela, Procuradora General y documentacién anexa al memorando; con los
considerandos que anteceden en los cuales constan la suficiente motivacién con
los fundamentos de hecho y derecho aplicables, el pleno del érgano colegiado
institucional en funcién de la argumentacion expuesta y en uso de las
atribuciones que le confiere la Constitucion de la Reptublica del Ecuador, la Ley
Organica de Educacién Superior; y, el Estatuto Institucional, por unanimidad
consideran pertinente acoger el contenido de los mismos; y,

RESUELVE:

Articulo uno. - Aprobar el MODELO DE SISTEMAS DE INFORMACION DE
LA UTMACH, presentado por la Direccién de Tecnologias de la Informacién y
Comunicacioén, conforme consta en los documentos adjuntos en la presente
resolucion.

Articulo dos. - Disponer a la Direccién de Comunicacién realice la publicacion
de la presente resolucién en la pagina web institucional www.utmachala.edu.ec,
en la ventana “RESOLUCIONES”, de la seccion “SECRETARIA GENERAL”
que se despliega en el menit NOSOTROS.

DISPOSICIONES GENERALES:

PRIMERA. - Notificar la presente resolucion a miembros de Consejo

Universitario.

SEGUNDA. - Notificar la presente resolucion a Direccién de Tecnologias.

TERCERA. - Notificar la presente resolucion a la Direccion de Comunicacién
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Dada en la ciudad de Machala, a los trece (13) dias del mes de mayo del afio 2024,
en la décima tercera sesion ordinaria del Consejo Universitario de la Universidad
Técnica de Machala.

Abg. Karina Elizabeth Rodriguez Romero, Esp.
SECRETARIA GENERAL
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