UNIVERSIDAD TECNICA DE MACHALA
D.L. NO. 69-04 DE 14 DE ABRIL DE 1969
Calidad, Pertinencia y (Calide
CONSEJO UNIVERSITARIO

RESOLUCION NRO 0277-2023-CU-SO-14
CONSIDERANDO:

Que, el articulo 226 de la Constitucion de la Republica del Ecuador dispone que
las instituciones del Estado, sus organismos, dependencias, las servidoras o
servidores publicos y las personas que acttien en virtud de una potestad estatal
ejerceran solamente las competencias y facultades que les sean atribuidas en
la Constituciéony la ley. Tendrdn el deber de coordinar acciones para el
cumplimiento de sus fines y hacer efectivo el goce y ejercicio de los derechos
reconocidos en la Constitucién;

Que, la Constitucién de la Republica del Ecuador en su articulo 355 reconoce a
las universidades y escuelas politécnicas autonomia académica, administrativa,
financiera y organica, acorde con los objetivos del régimen de desarrollo y los
principios establecidos en la Constitucion;

Que, el articulo 12 de la Ley Organica de Educacion Superior determina que los
principios de autonomia responsable, cogobierno, igualdad de oportunidades,
calidad, pertinencia, integralidad, autodeterminacién para la produccién del
pensamiento y conocimiento, en el marco del didlogo de saberes, pensamiento
universal y produccién cientifica y tecnolégica global rigen el Sistema de
Educacién Superior;

Que, la Ley Organica de Educacion Superior en su articulo 17 establece que el
Estado reconoce la autonomia académica, administrativa, financiera y orgénica,
de las universidades y escuelas politécnicas acorde con los principios
establecidos en la Constitucion de la Reptblica;

Que, el articulo 18 literal e) de la Ley Organica de Educacién Superior dispone
que dentro del principio de autonomia responsable que ejercen las instituciones
de educacién superior se encuentra la libertad para gestionar sus procesos
internos;

Que, el Articulo 20 del Cédigo Orgéanico Administrativo indica que los 6rganos
que conforman el sector publico y entidades ptblicas competentes velaran por el
respeto del principio de juridicidad, sin que esta actividad implique afectaciéon o
menoscabo en el ejercicio de las competencias asignadas a los drganos y
entidades a cargo de los asuntos sometidos a control.
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Que, el Cédigo Organico Administrativo en el numeral 2, del articulo 55
determina la competencia de los 6rganos colegiados para crear, modificar y
suprimir su reglamentacién interna;

Que, el literal f) del articulo 25 del Estatuto de la Universidad Técnica de
Machala, establece como deber del Consejo Universitario de la UTMACH el
expedir, reformar, derogar y aprobar los reglamentos, instructivos, manuales, y
procedimientos de la Institucién, previo informe de la Procuraduria General de
la Universidad;

Que, mediante resoluciéon nro. 22/2015 adoptada en sesién ordinaria de fecha 15
de enero del 2015, el Consejo Universitario aprueba la Politica General de
Seguridad de la Informaciéon de la Universidad Técnica de Machala, con las
observaciones efectuadas por la Ing. Mariuxi Zea Ordérfiez.

Que, el Reglamento de Integraciéon y Funcionamiento del Comité Informatico de
la Universidad Técnica de Machala fue aprobado en primera y en segunda
discusion por el Consejo Universitario en julio 06 y septiembre 8 de 2022,
mediante resoluciones 278 /2022 y 354/2022 respectivamente.

Que, con Memorando nro. UTMACH-PG-2023-0296-M, de fecha 07 de junio del
2023; suscrito por el Ab. Anibal Campoverde Nivicela, en su calidad de
Procurador General, remite informe juridico nro. INF-PG-200-2023 de fecha 06
de junio de 2023, que en su parte pertinente recomienda lo siguiente:

“PRONUNCIAMIENTO:

Con lo anteriormente expuesto y en base a las atribuciones reglamentarias otorgadas a
esta dependencia, se puede colegir que dentro de la propuesta de modificaciones a la
Politica General de la de Seguridad de la Informacion UTMACH y el Reglamento de
Integraciéon y funcionamiento del Comité Informético de la Universidad Técnica de
Machala no existen observaciones sustanciales y formales.

Por este motivo, sugerimos a vuestra autoridad, y por su digno intermedio al Consejo
Universitario, lo siguiente:

1.- Aprobar las modificaciones a la Politica General de la Seguridad de la Informacién

UTMACH, que se encuentran en el numeral 2 del acta sesién del Comité Informéatico de
la Universidad Técnica de Machala.
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2.- Aprobar en primera discusion la reforma del articulo 3 del Reglamento de Integracion
y funcionamiento del Comité Informético de la Universidad Técnica de Machala,
conforme la propuesta descrita en el numeral 5 del acta sesién del Comité Informatico de
la Universidad Técnica de Machala.”

Que, luego de conocer y analizar el contenido del memorando nro. UTMACH-
PG-2023-0296-M, de fecha 07 de junio del 2023; suscrito por el Ab. Anibal
Campoverde Nivicela, en su calidad de Procurador General y documentacion
anexa, los miembros del Consejo Universitario, en funcién de la argumentacién
expuesta y en uso de las atribuciones que le confiere la Constitucion de la
Reptblica del Ecuador, la Ley Organica de Educaciéon Superior; y, el Estatuto
Institucional, por unanimidad, consideran pertinente acoger el contenido de los
mismos; y,

RESUELVE:

Articulo uno. -. Aprobar las modificaciones a la Politica General de la Seguridad
de la Informacion de conformidad al siguiente detalle:

Agregando en el apartado 5.1 Aplicaciones Informaticas. después del item b)
lo siguiente:

“Todo software instalado y utilizado sobre los equipos informéticos propiedad de la
Universidad Técnica de Machala, deberd cumplir con los principios constitucionales, los
acuerdos internacionales y la legislaciéon nacional vigente sobre derechos de autor.

Todo programa o proyecto de software solicitado para adopcién y uso en los equipos
moviles o fijos de propiedad de la Universidad, bien sea para ser desarrollado u obtenido
por cualquiera de los modos de licenciamiento aceptados, estard sujeto a aprobaciéon y
autorizacién de uso de la Direccién de TIC.

Todo software propuesto para desarrollar con recursos de la Universidad debera pasar
por un proceso de estudio de factibilidad técnica y econémica. En caso de que el software
sea desarrollado internamente se deberd aplicar la “Metodologia de Desarrollo de

. V4
Software”, vigente.

En el mismo apartado, se sugiere el cambio en el siguiente item:

“c) El acceso a los sistemas informéticos es restringido dependiendo de los roles y perfiles

. . 7
de cada funcionario.

Por la siguiente contextualizacién:
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“Es de responsabilidad la Direccién de Talento Humano asignar los roles bésicos a los
usuarios finales, considerando los perfiles adecuados.”

En el punto 5.3 Acceso a Internet, es necesario incorporar la siguiente directriz

“f) El acceso a Internet es un servicio que puede ser suspendido temporalmente como
medida de control por la Direccién de TIC o definitivo con aprobacién del érgano
superior, en cualquier momento si se detecta una conducta abusiva, comprobada con el
debido proceso.”

En el punto 5.4 Correo Electrénico se adiciona el siguiente item:

g) En caso de recibir spams a través del correo institucional, el usuario debera bloquear
la cuenta remitente y se debe evitar el envio de informacién a desconocidos, para evitar
el riesgo de ataques.

h) El envio masivo de mensajes de correo electrénico, se encuentra autorizado
Unicamente a la cuenta institucional bajo la administraciéon de Direccién de
Comunicacion.

i) Los miembros de la Comunidad Universitaria, deberan depurar permanentemente los
correos electrénicos, a fin de evitar problemas de saturacién y propagacion de cédigo
malicioso. Las cuentas de correo electronicos de estudiantes estaran vigentes hasta que
hayan terminado sus estudios o hasta 3 periodos académicos inactivos. Si bien el buzén
de mensajes es personal y confidencial, la UTMACH puede autorizar el acceso a €él bajo
sospecha de incumplimiento de las politicas de seguridad, por disposicién del organismo
superior institucional y/o judicial con fines de investigacién, respetando el debido
proceso.

En el mismo apartado, en el item de acciones no permitidas es necesario
actualizar el siguiente enunciado:

“Utilizar la direccién de correo institucional, como contacto en las redes sociales.”

Por el siguiente contexto:

“Utilizar la direcciéon de correo institucional, como contacto en las redes sociales y/o
tramites externos personales ajenos a la institucién.”

En el apartado 5.5 Equipos Informaticos, es necesario incorporar la siguiente
directriz:
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“0) Todas las unidades que planifiquen realizar cambios en areas de oficinas deberan
poner en conocimiento previo a la Direccién de TIC para determinar las necesidades para
carga de equipos y servicios de acceso a la red.”

En referencia al apartado 5.6. Gestion de contrasenas de usuario es necesaria la
modificacion del item c) que sefala lo siguiente:

“c) En caso de olvido o no poder hacer el cambio de su contrasefia debera acercarse
personalmente a la Direccién de TIC y solicitar su reseteo. Si el usuario es un estudiante
debera escoger la opcion Olvidé su contrasefia?”

Por la siguiente instruccion:

En caso de olvido de contrasefa el usuario debe acceder al Sistema Informatico de la
Universidad Técnica de Machala (SIUTMACH) en la opcién de Olvidé su contrasena
para realizar el procedimiento de restauracién, disponiendo del correo personal no
institucional activo. En caso de no tener acceso al correo registrado en el sistema,
acercarse a la Direccion de Talento Humano en caso de los servidores y para los
estudiantes en la UMMOG correspondiente a la facultad que pertenece.

En referencia al apartado 5.7. Copias de Seguridad se implementa las
siguientes especificaciones:

“Las copias de respaldo de las aulas virtuales son de responsabilidad de cada docente y
deben realizarlas al finalizar cada periodo académico.

Es responsabilidad de cada usuario la disponibilidad de informacién alojada en las
cuentas institucionales de almacenamiento.”

En referencia al apartado 5.8. Acuerdos de confidencialidad en el que se senala
lo siguiente:

“Todos los funcionarios de la Universidad Técnica de Machala y las personas que

temporalmente realizan actividades en la institucién deben aceptar y firmar un Acuerdo
de Confidencialidad en donde se refleje el compromiso de respetar, proteger y dar uso
correcto a la informacion, servicios y recursos tecnolégicos que provee la UTMACH.”

Se agrega lo siguiente en el mismo apartado:

a. .....La firma de este acuerdo serd de responsabilidad de la Direccién de Talento
Humano.

b. Las personas que se involucren en proyectos, practicas y otras actividades y que no
tengan relacion de dependencia con la institucién deberan firmar el acuerdo de
confidencialidad. El responsable de la toma de firmas del acta seré el jefe del area.
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Articulo dos. - Disponer a la Direccion de Aseguramiento de la calidad realice la
publicacién de la normativa juridica enunciada en el articulo uno, en el
repositorio digital de la Institucion.

Articulo tres. - Aprobar en primera discusion la reforma del Reglamento de
Integracion y funcionamiento del Comité Informatico de la Universidad Técnica
de Machala, de conformidad al siguiente detalle:

En el articulo 3 agregar como miembros del Comité Informaético a representantes:

“Direccién de Talento Humano, Procuraduria y Direccién de Comunicacién.”

En el articulo 8 actualizar de la siguiente forma:

“Art. 8. Sesiones del Comité: Instalada la sesién con el quorum establecido que es de seis
(6) miembros, se daré lectura al orden del dia el cual puede ser modificado por mocién
justificada y aceptada de forma undnime por el Comité.”

Articulo cuatro. - Remitir el REGLAMENTO DE INTEGRACION Y
FUNCIONAMIENTO DEL COMITE INFORMATICO DE LA UNIVERSIDAD
TECNICA DE MACHALA a los correos electrénicos de los integrantes del Consejo
Universitario, para que emitan sus aportes a la Procuraduria General previo a su
aprobacion en segunda discusién por el maximo 6rgano colegiado superior.

Articulo cinco: Disponer al departamento de Procuraduria General consolidar
los aportes efectuados en el REGLAMENTO DE INTEGRACION Y
FUNCIONAMIENTO DEL COMITE INFORMATICO DE LA UNIVERSIDAD
TECNICA DE MACHALA por los integrantes del Consejo Universitario en un
nuevo documento, a fin de que sirva como elemento de andlisis previa
aprobacion en segunda discusion del presente reglamento.

Articulo sexto. -Disponer a la Direccion de Comunicacion realice la publicaciéon
de la presente resolucion en la pagina web institucional www.utmachala.edu.ec,
en la ventana “RESOLUCIONES”, de la seccion “SECRETARIA GENERAL”
que se despliega en el ment NOSOTROS.

DISPOSICIONES GENERALES:

PRIMERA. - Notificar la presente resolucion al Rectorado.
SEGUNDA. - Notificar la presente resolucién al Vicerrectorado Académico.
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TERCERA. - Notificar la presente resolucién al Vicerrectorado de Investigacion.
CUARTA. - Notificar la presente resolucion al Vicerrectorado Administrativo.
QUINTA. - Notificar la presente resolucién a la Procuraduria General

SEXTA. -. Notificar la presente resolucion a la Direccién de Comunicacion.

SEPTIMA. - Notificar la presente resolucién a los integrantes del Consejo Universitario.
OCTAVA. - Notificar la presente resolucion a la Direccion de Tecnologia de la
Informacién.

NOVENA. - Notificar la presente resolucién a la Direccién de Aseguramiento de la
calidad.

Dada en la ciudad de Machala, a los tres (03) dias del mes de julio del afio 2023,
en la décima cuarta sesion ordinaria del Consejo Universitario de la Universidad
Técnica de Machala.

Abg. Karina Elizabeth Rodriguez Romero, Esp.
SECRETARIA GENERAL
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